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РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ
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2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО
3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4. ФОРМЫ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
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Приложение 2. Технологии и формы обучения
Приложение 3. Фонды оценочных средств
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Целью освоения дисциплины является формирование следующих компетенций:

ПСК-6 —
 способность управлять информационной безопасностью ресурсов информационных
технологий

Формированию компетенций служит достижение следующих результатов образования:
ПСК-6

знания:
систему классификации и систематизации необходимой информации по объекту анализа и его

окружению с точки зрения соблюдения безопасности ресурсов;
умения:
применять основные правовые категории в области защиты информации, выявлять сущность

коррупционного поведения, формы его проявления в различных сферах общественной жизни, в том
числе при соблюдении безопасности ресурсов;

навыки:
управления информационной безопасностью компании.
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2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО

Дисциплина КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ
является дисциплиной
части, формируемой участниками образовательных отношений блока 1,
программы подготовки по
направлению 38.03.05 Бизнес-информатика.

Содержание дисциплины является логическим продолжением дисциплин:
 ТЕОРИЯ
МЕНЕДЖМЕНТА.

Содержание дисциплины является основой для освоения дисциплин:
 ЗАЩИТА ПРАВ
ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ, ПОДГОТОВКА К ПРОЦЕДУРЕ ЗАЩИТЫ И
ЗАЩИТА ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЫ.

Предварительные компетенции, сформированные у обучающегося до начала изучения дисциплины:

ОПК-1 — способен проводить моделирование, анализ и совершенствование бизнес-процессов и
информационно-технологической инфраструктуры предприятия в интересах достижения его
стратегических целей с использованием современных методов и программного инструментария
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3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

Общая трудоемкость дисциплины составляет 4 з.е., 144 ч.

3.1. Содержание (дидактика) дисциплины

Наименование разделов и дидактических единиц

Аудиторные занятия

в контактной форме

3 5

Раздел 1. Экономическая безопасность как основа национальной безопасности.
Правовое регулирование экономической безопасности. Национальная безопасность -
ключевое понятие, характеризующее защищенность всех систем жизнеобеспечения
общества, государства и личности от внутренних и внешних угроз. Геополитический
статус России. Стратегия национальной безопасности Российской Федерации.
Национальные интересы и приоритеты России. Развитие экономики, обеспечение
экономической безопасности как основные стратегические цели страны. Стратегия
экономической безопасности России. Угрозы экономической безопасности России.
Влияние внешнеэкономических конъюнктур на экономическую безопасность России.

39 9 5 4 30 25

3 5

Раздел 2. Индикативная система экономической безопасности государства.
Индикаторы экономической безопасности государства. Взаимодействие основных
индикаторов экономической безопасности. Критерии и пороговые значения
экономической безопасности государства. Глобальные количественные параметры
пороговых значений экономической безопасности государства. Индикаторы пороговых
значений экономической безопасности по основным сферам экономики. Коррекция
пороговых значений экономической безопасности.

38 8 4 4 30 25

3 5

Раздел 3. Служебная и коммерческая тайна, защита инсайдерской информации и
интеллектуальная собственность; правовые основы защиты конкуренции.
Определения уровня секретности информации. Классификация информации,
составляющей коммерческую тайну. Права обладателя коммерческой тайны и способы
их юридической реализации в Российской Федерации. Режим служебной и
коммерческой тайны. Правовые основы экономической безопасности в области
информационных технологий в странах Европы и США. Правовые основы защиты
инсайдерской информации.

38 8 4 4 30 25

3 5

Раздел 4. Структура системы экономической безопасности организации.
Обоснование политики и концепции экономической безопасности организации.
Элементы системы экономической безопасности организации. Выбор механизмов
обеспечения экономической безопасности организации. Внешние и внутренние факторы
экономической безопасности организации. Баланс жизненно важных интересов
личности, организации, общества, государства в теме формирования системы
экономической безопасности организации. Реальные и потенциальные угрозы и риски.
Политика в области обеспечения экономической безопасности организации. Основные
направления безопасности организации, как элемент политики безопасности. Цели
организации в области безопасности, официально сформулированные высшим
руководством.

29 9 4 5 20 25

Всего за 5 семестр 144 34 17 17 110 100
Всего по дисциплине 144 34 17 17 110 100

3.2. Аудиторный практикум

№

п/п

Номер и наименование раздела
дисциплины Тема практического занятия

Объем,
ауд.

часов

1

Раздел 1. Экономическая
безопасность как основа
национальной безопасности.
Правовое регулирование
экономической безопасности.

Правовое регулирование обеспечения экономической
безопасности в Российской Федерации.
Конституционные и законодательные особенности
обеспечения экономической безопасности в России.

4

2
Раздел 2. Индикативная система
экономической безопасности
государства.

Индикаторы пороговых значений экономической
безопасности по основным сферам экономики.
Коррекция пороговых значений экономической
безопасности

4

3

Раздел 3. Служебная и
коммерческая тайна, защита
инсайдерской информации и
интеллектуальная собственность;
правовые основы защиты
конкуренции.

Режим служебной и коммерческой тайны. 4

4 Раздел 4. Структура системы
экономической безопасности
организации. Обоснование
политики и концепции

Концепция экономической безопасности организации
как теоретическая стратегия ее развития.
Стратегическая концепция развития с указанием
интересов организации. Структура и содержание

5
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экономической безопасности
организации.

концепции экономической безопасности
организации.

Всего за 5 семестр 17

3.3. Самостоятельная работа студента (СРС)

№

п/п

Номер и наименование
раздела дисциплины Содержание учебного задания Объем,

часов

1

Раздел 1.
Экономическая
безопасность как основа
национальной
безопасности. Правовое
регулирование
экономической
безопасности.

Влияние внешнеэкономических конъюнктур на
экономическую безопасность России. 30

2

Раздел 2. Индикативная
система экономической
безопасности
государства.

Глобальные количественные параметры пороговых значений
экономической безопасности государства. 30

3

Раздел 3. Служебная и
коммерческая тайна,
защита инсайдерской
информации и
интеллектуальная
собственность;
правовые основы
защиты конкуренции.

Правовые основы экономической безопасности в области
информационных технологий в странах Европы и США. 30

4

Раздел 4. Структура
системы экономической
безопасности
организации.
Обоснование политики
и концепции
экономической
безопасности
организации.

Баланс интересов участников как основа политики
безопасности хозяйствующего субъекта. Целевые планы и
программы для решения главных задач экономической
безопасности. Структуры организации, включенные в систему
обеспечения экономической безопасности. Современные
концепции безопасности организации. Взаимосвязь концепции
национальной безопасности и безопасности организации.

20

Всего за 5 семестр 110

4. ФОРМЫ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ

СЕМЕСТР НЕДЕЛИ СЕМЕСТРА
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

5 Вопр. Экз ДР Вопр. Экз ДР Вопр. Экз ДР Вопр. Экз

Условные обозначения:
ДР – диагностическая работа;
Вопр. Экз – вопросы к экзамену.

Текущий контроль успеваемости студентов проводится в дискретные временные интервалы в
следующих формах:

диагностическая работа;
вопросы к экзамену.

Промежуточная аттестация проводится в формах:
экзамен.
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5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ

ДИСЦИПЛИНЫ

5.1. Основная литература по дисциплине:

1. . Экономическая безопасность.
Москва: Юрайт,
2021,
эл. рес.

5.2. Дополнительная литература по дисциплине:

1. Г. Э. Лемке.
. Коммерческая разведка для конкурентного превосходства.
М.: Изд-во МФПА,
2011,
2 экз.

5.3. Периодические издания:

1. Социальные и гуманитарные знания.

5.4. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины, электронные библиотечные системы:

1. https://urait.ru/library/vo — Учебники для вузов – Образовательная платформа «Юрайт». Для вузов
и ссузов..

Современные профессиональные базы данных:

1. https://rusneb.ru – Национальная электронная библиотека (НЭБ);
2. https://cyberleninka.ru/ - Научная электронная библиотека «Киберленинка»;

http://www.rfbr.ru/rffi/ru/library - Полнотекстовая электронная библиотека Российского фонда
фундаментальных исследований.

Информационные справочные системы:

1. Техэксперт – Информационный портал технического регулирования: Нормы, правила, стандарты
РФ;

2. http://library.voenmeh.ru/jirbis2/index.php?option=com_irbis&view=irbis&Itemid=457 - БД ГОСТов
собственной генерации БГТУ "ВОЕНМЕХ" им. Д. Ф. Устинова;

3. http://www.consultant.ru/- КонсультантПлюс- информационный портал правовой информации.

5.5. Программное обеспечение:

не требуется.

5.6. Информационные технологии:

взаимодействие с обучающимися посредством ЭИОС Moodle БГТУ «ВОЕНМЕХ» им. Д.Ф. Устинова.



9 26480

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

6.1. Лекционные занятия:
специализированные требования по оборудованию отсутствуют; аудитория с посадочными
местами по количеству студентов; доска.

6.2. Практические занятия:
1. Проектор.

6.3. Прочее:
1. рабочее место преподавателя, оснащенное компьютером с доступом в Интернет;
2. рабочие места студентов, оснащенные компьютерами с доступом в Интернет, предназначенные

для работы в электронной образовательной среде.
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Приложение 1
к рабочей программе дисциплины

КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ

Аннотация рабочей программы

Дисциплина КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ
является дисциплиной
 части, формируемой участниками образовательных отношений блока 1,
программы подготовки по
 направлению 38.03.05 Бизнес-информатика. Дисциплина реализуется на
факультете Р Международного промышленного менеджмента и коммуникации
БГТУ "ВОЕНМЕХ" им.
Д.Ф. Устинова кафедрой Р1 МЕНЕДЖМЕНТ ОРГАНИЗАЦИИ.

Дисциплина нацелена на формирование компетенций:
ПСК-6
способность управлять информационной безопасностью ресурсов информационных технологий.

Содержание дисциплины охватывает круг вопросов, связанных с теоретическими основами и практикой
оценки вызовов, угроз и рисков, а также путями повышения уровня конкурентоспособности и
хозяйствующих субъектов.

Программой дисциплины предусмотрены следующие виды контроля:

Текущий контроль успеваемости студентов проводится в дискретные временные интервалы в
следующих формах:

диагностическая работа;
вопросы к экзамену.

Промежуточная аттестация проводится в формах:
экзамен.

Общая трудоемкость освоения дисциплины составляет 4 з.е., 144 ч.
 Программой дисциплины
предусмотрены
 лекционные занятия (17 ч.),
 практические занятия (17 ч.),
 самостоятельная работа
студента (110 ч).
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Приложение 2
к рабочей программе дисциплины

КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ

ТЕХНОЛОГИИ И ФОРМЫ ОБУЧЕНИЯ

Рекомендации по освоению дисциплины для студента

Трудоемкость освоения дисциплины составляет
144 ч., из них
34 ч. аудиторных занятий,
и 110 ч.,
отведенных на самостоятельную работу студента.

Рекомендации по распределению учебного времени по видам самостоятельной работы и
разделам дисциплины приведены в таблице.

Контроль освоения дисциплины производится в соответствии с Положением о текущем,
рубежном контроле успеваемости и промежуточной аттестации обучающихся.

Формы контроля и критерии оценивания приведены в приложении 3 к Рабочей программе.

Наименование работы Рекомендуемая
литература

Трудоемкость,
час. 

Раздел 1. Экономическая безопасность как основа национальной безопасности. Правовое
регулирование экономической безопасности.

Влияние внешнеэкономических конъюнктур на экономическую
безопасность России.

. Экономическая
безопасность:

Москва: Юрайт,
2021 (1,2)

30

Итого по разделу 1 30
Раздел 2. Индикативная система экономической безопасности государства.

Глобальные количественные параметры пороговых значений
экономической безопасности государства.

. Экономическая
безопасность:

Москва: Юрайт,
2021 (1)

30

Итого по разделу 2 30
Раздел 3. Служебная и коммерческая тайна, защита инсайдерской информации и

интеллектуальная собственность; правовые основы защиты конкуренции.

Правовые основы экономической безопасности в области
информационных технологий в странах Европы и США.

. Экономическая
безопасность:

Москва: Юрайт,
2021 (1)

Г. Э. Лемке. .
Коммерческая
разведка для

конкурентного
превосходства:

М.: Изд-во
МФПА, 2011 (1)

30

Итого по разделу 3 30
Раздел 4. Структура системы экономической безопасности организации. Обоснование политики

и концепции экономической безопасности организации.
Баланс интересов участников как основа политики безопасности
хозяйствующего субъекта. Целевые планы и программы для
решения главных задач экономической безопасности. Структуры
организации, включенные в систему обеспечения экономической
безопасности. Современные концепции безопасности организации.
Взаимосвязь концепции национальной безопасности и безопасности
организации.

. Экономическая
безопасность:

Москва: Юрайт,
2021 (5)

20

Итого по разделу 4 20
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Приложение 3
к рабочей программе дисциплины

КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

Фонд оценочных средств, позволяющие оценить результаты обучения по данной дисциплине, включают
в себя:

диагностическая работа
вопросы к экзамену;
экзамен.

Критерии оценивания

Диагностическая работа
Диагностическая работа проводится в форме теста в ЭИОС Moodle:

при правильном ответе менее чем на 60% вопросов - не аттестация;
при правильном ответе на 60% вопросов и более - аттестация.

Вопросы к экзамену
1. Экономическая безопасность как научная дисциплина.

2. Экономическая безопасность как важнейшая качественная 
характеристика экономической системы.
3. Сущность категории «экономическая безопасность». 
4. Объекты и предмет экономической безопасности. Классификация 
категории «экономическая безопасность». 
5. Субъекты обеспечения экономической безопасности. 
6. Уровни экономической безопасности.
7. Содержание экономической безопасности государства. 
8. Принципы экономической безопасности государства. 
9. Концептуальные подходы к экономической безопасности государства.
10.Национальная безопасность России. Определение и сущность.
11.Геополитический статус России. 
12.Стратегия национальной безопасности Российской Федерации. 
Национальные интересы и приоритеты России. 
13.Развитие экономики, обеспечение экономической безопасности как 
основные стратегические цели страны. 
14.Стратегия экономической безопасности России. Угрозы экономической 
безопасности России. 
15.Влияние внешнеэкономических конъюнктур на экономическую 
безопасность России.
16.Индикаторы экономической безопасности государства. 
17.Взаимодействие основных индикаторов экономической безопасности. 
18.Критерии и пороговые значения экономической безопасности 
государства. 
19.Глобальные количественные параметры пороговых значений 
экономической безопасности государства.
20.Индикаторы пороговых значений экономической безопасности по 
основным сферам экономики. 
21.Коррекция пороговых значений экономической безопасности.
22.Структура системы экономической безопасности страны. 
23.Социальный потенциал в системе экономической безопасности. 
Специфика социального потенциала.
24.Демографическая ситуация и миграционные процессы с позиций 
обеспечения экономической безопасности. 
25.Факторы, определяющие развитие системы продовольственной 
безопасности. 
26.Роль и место информационной, военной, минерально-сырьевой, 
энергетической, экологической, правовой и др. видов безопасности в 
единой системе защиты экономических интересов.

Экзамен
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В соответствии с БаРС обучающийся имеет право получить максимальную общую сумму баллов
84, что позволит получить оценку "зачтено" без участия в промежуточной аттестации. 
Устный опрос по дисциплине оценивается о 0 до 27 баллов, по 1,5 за каждый правильный ответ на
вопрос 
Диагностическая работа оценивается 0 или 10 баллов
Присутствие на занятии 17 баллов 
При традиционном формате проведения экзамена 
Оценка «отлично» выставляется:
- при развернутых и точных ответах на 2 теоретических вопроса, при наличии ответов на
дополнительные вопросы преподавателя и правильного решения задачи.
Оценка «хорошо» выставляется:
- при точном и полном ответе на 1 теоретический вопрос с допущением ошибок и неточностей при
ответе на 2 теоретический вопрос, при наличии ответов на дополнительные вопросы преподавателя и
правильного решения задачи;
- при развернутых и точных ответах на 2 теоретических вопроса с допущением ошибок и неточностей
при ответе на дополнительные вопросы преподавателя, при наличии правильного решения задачи;
- при развернутых и точных ответах на 2 теоретических вопроса, при наличии ответов на
дополнительные вопросы преподавателя и допущении ошибок и неточностей в решении задачи.
Оценка «удовлетворительно» выставляется:
- при правильном ответе на один теоретический вопрос и допущении ошибок и неточностей в решении
задачи;
- при развернутых и точных ответах на 2 теоретических вопроса, с наличием существенных ошибок при
ответах на дополнительные вопросы преподавателя и неправильном решении задачи;
Оценка «не удовлетворительно» выставляется:
- при неправильных ответах на теоретические вопросы и неправильном решении задачи;
- при правильном ответе на один теоретический вопрос, с наличием существенных ошибок при ответах
на дополнительные вопросы и неправильном решении задачи;
- при отсутствии ответов на теоретические вопросы и решения задачи.
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Паспорт фонда оценочных средств

Наименование разделов и
дидактических единиц

Аудиторные
занятия в

контактной
форме

3 5

Раздел 1. Экономическая безопасность
как основа национальной
безопасности. Правовое
регулирование экономической
безопасности.

39 9 5 4 30 25
Вопросы

к
экзамену

3 5
Раздел 2. Индикативная система
экономической безопасности
государства.

38 8 4 4 30 25
Вопросы

к
экзамену

3 5

Раздел 3. Служебная и коммерческая
тайна, защита инсайдерской
информации и интеллектуальная
собственность; правовые основы
защиты конкуренции.

38 8 4 4 30 25
Вопросы

к
экзамену

3 5

Раздел 4. Структура системы
экономической безопасности
организации. Обоснование политики
и концепции экономической
безопасности организации.

29 9 4 5 20 25
Вопросы

к
экзамену

Всего за 5 семестр 144 34 17 17 110 100
Всего по дисциплине 144 34 17 17 110 100

 

К
У

РС

С
Е

М
Е

С
Т

Р

В
С

Е
ГО

С
ам

ос
то

ят
ел

ьн
ая

ра
бо

та
 с

ту
де

нт
ов

Ф
ор

м
ир

уе
м

ая
ко

м
пе

те
нц

ия
, %

Н
А

И
М

Е
Н

О
ВА

Н
И

Е
О

Ц
Е

Н
О

Ч
Н

О
ГО

 С
РЕ

Д
С

Т
ВА

В
С

Е
ГО

Л
ек

ци
и

П
ра

кт
ич

ес
ки

е
за

ня
ти

я

П
С

К
-6



15 26480

Критерии оценивания

ПСК-6
Вопросы открытого типа:

№ 1 Что такое принцип наименьших привилегий и как его реализация способствует
повышению уровня информационной безопасности?

№ 2 Какую роль играет шифрование данных в обеспечении информационной
безопасности?

№ 3 Что такое управление рисками в информационной безопасности и какие этапы
включает этот процесс?

№ 4 Какие преимущества и недостатки имеет двухфакторная аутентификация (2FA)?
№ 5 Как функционирует система обнаружения вторжений (IDS) и как она может

помочь в предотвращении угроз?
№ 6 Какие факторы влияют на экономическую безопасность страны?
№ 7 Почему уровень государственного долга считается важным показателем

экономической безопасности?
№ 8 Как развитие инноваций способствует экономической безопасности?
№ 9 Как государственное регулирование может способствовать укреплению

экономической безопасности?
№ 10 В чем заключаются основные угрозы экономической безопасности в условиях

глобализации?
Вопросы закрытого типа:

№ 1 Какое понятие характеризует способность государства минимизировать потери от
внешних экономических угроз?

А. Экономическая интеграция.
Б. Экономическая устойчивость.
В. Экономическая дифференциация.
Г. Экономическое сотрудничество.

№ 2 Какие меры направлены на повышение экономической безопасности государства?

А. Создание торговых блоков.
Б. Развитие национальной промышленности.
В. Либерализация торговли.
Г. Укрепление внешних связей.

 
№ 3 Что такое экономический суверенитет?

А. Возможность свободного передвижения капитала.
Б. Способность государства самостоятельно принимать экономические
решения.
В. Создание интеграционных союзов.
Г. Либерализация экономики.

№ 4 Какая стратегия является наиболее эффективной для обеспечения экономической
безопасности?

А. Увеличение государственного долга.
Б. Диверсификация экономики.
В. Национализация бизнеса.
Г. Закрытие границ для внешней торговли.

№ 5 Какие меры направлены на повышение экономической безопасности государства?

А. Развитие национальной промышленности.
Б. Укрепление внешних связей.
В. Либерализация торговли.
Г. Создание торговых блоков.

№ 6 Какая из следующих мер направлена на предотвращение угроз?
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А. Шифрование данных
Б. Восстановление после сбоя
В. Резервное копирование данных
Г. Аудит безопасности

№ 7 Какой из следующих подходов наиболее подходит для управления рисками
информационной безопасности?

А. Подход, основанный на анализе вероятностей и последствий угроз
Б. Подход, основанный на интуиции и экспертном мнении
В. Подход, основанный на исторических данных
Г. Подход, ориентированный на минимизацию затрат

№ 8 Какую роль играет аудит безопасности в процессе управления информационной
безопасностью?

А. Реализация политик безопасности
Б. Оценка эффективности существующих мер безопасности и выявление
уязвимостей
В. Фильтрация контента
Г. Управление доступом к сети

№ 9 Какое из перечисленных понятий связано с обеспечением экономической
безопасности на макроуровне?

А. Государственное регулирование.
Б. Индивидуальная предпринимательская деятельность.
В. Социальное страхование.
Г. Укрепление малого бизнеса.

№ 10 Какая из перечисленных мер способствует снижению внешних угроз
экономической безопасности?

А. Полная открытость внешним рынкам.
Б. Импортозамещение.
В. Либерализация валютного курса.
Г. Увеличение экспорта природных ресурсов.


